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1. Presentacion de gestion de redes

Con este breve manual brindamos una visién general de los estdndares y directrices que se consideran
para las operaciones de la red del instituto y las actividades de mantenimiento para la red.
Este manual es aplicable para el area de soporte técnico o equivalentes de la institucion.
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Cliente Expectativas Acciones Mecanismos
Consejo Logros y avances | Presentaciones Evaluacion  de
Directivo con apego estricto | de informes | disponibilidad

a la normatividad | semestrales del servicio
institucional
Personal Brindar un | Monitoreo de la red| Informe de
servicio que conclusion
permita el de
control monitoreo
operacional
tecnolégico de la
organizacion
Proveedores Cumplimiento de | Adecuamiento Plan de
las garantias tecnolégico para | mantenimient
lared 0 correctivo y
nreventivo
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Administrativos | Disponibilidad de

red para el control
operacional de la
organizacion

Cumplimiento del | Encuesta de

manual
operacional para
la gestion de
lared

satisfaccion

Docentes

Disponibilidad de
red para el control
operacional de la

Cumplimiento del
manual
operacional para

Encuesta de
satisfaccion

organizacion la gestion de

la red

Estudiantes Disponibilidad de | Cumplimiento del | Encuesta de
la red para el |manual satisfaccion
aprendizaje y |operacional para
desarrollo de |lagestion de

competencias la red

3. Diagrama de entradas y salidas
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4. Politicas de operacion para el uso de la red
institucional

Generales

1. Bajo ninguna circunstancia los empleados de la Institucion, pueden utilizar los recursos informaticos
para realizar actividades prohibidas por las normas establecidas o por normas juridicas nacionales o
internacionales.

2. Para los equipos propiedad, la Gerencia de Informaética es la Unica autorizada a realizar las actividades
de soporte técnico y cambios de configuracién en el equipo de cémputo. En el caso de labores de
mantenimiento efectuadas por terceros éstas deben ser previamente aprobadas por la Gerencia de
Informatica. Para los equipos de computo en esquema de arrendamiento, la empresa arrendadora es la
Unica autorizada a realizar las labores de mantenimiento y cambio de hardware o en su caso autorizar
dichas labores.

Equipo de Computo

1. El equipo de computo, debera ser utilizado Gnicamente para actividades relacionadas con los objetivos
y metas de la Institucién.

2. Para el correcto funcionamiento del equipo de cémputo deberdn de realizarse como minimo dos
mantenimientos preventivos al afio, al equipo propiedad que no cuente con garantia del fabricante, de
acuerdo al plan de mantenimiento preventivo del equipo de cémputo anual elaborado por la Gerencia d
Informatica a principio de cada ejercicio, contenido en el Programa de Apoyo Informatico.
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3. La Gerencia de Informatica debera implementar las acciones necesarias para el correcto funcionamiento
del equipo de cémputo, tales como actividades preventivas consideradas en el Programa de Apoyo
Informatico.

4. La Gerencia de Informatica es la responsable de la asignacién y distribucién del equipo de cémputo.

5. La contratacion de servicios de computo se lleva a cabo de acuerdo con los lineamientos del Decreto de
Austeridad dictado por el Ejecutivo Federal basandose en la normatividad vigente que se dicte en materia
de arrendamiento y adquisiciones.

6. La solicitud de refacciones y accesorios de equipo de cémputo deberd contar con el visto bueno de la
Gerencia de Informatica y de preferencia concentrar todos los requerimientos en una sola solicitud
mensual.

7. Para conectar una computadora a la red institucional que no esté bajo el control administrativo
(computadoras privadas del personal, computadoras de otras empresas o terceros en general, las cuales
no estan sujetas a la totalidad de las politicas de seguridad y por ende constituyen un riesgo al ser
conectadas a la red institucional) se deberd solicitar permiso a la Gerencia de Informética para que ésta
inspeccione el equipo, compruebe que no constituye un riesgo para la seguridad de la institucién, evalte
el porqué de la necesidad de conectar el equipo a nuestra red privada y dé la autorizacién en su caso.

8. Cuando exista algun incidente (robo, extravio, dafio fisico, etc.) que afecte de manera directa a un equipo
de cémputo, debera ser notificado de inmediato a la Gerencia de Informatica.

9. Solo el personal autorizado por la Gerencia de Informatica est4 facultado para abrir los gabinetes de las
computadoras personales o de cualquier otro equipo de cémputo propiedad. Para los equipos de computo
en esquema de arrendamiento la empresa arrendadora es la Unica autorizada a abrir los gabinetes de
dichos equipos o en su caso autorizar la apertura de ellos.

10. Todos los equipos de cémputo bajo la supervisién, deben contar con un software antivirus actualizado
y un firewall personal administrado por el personal del 4rea de seguridad informatica, con el objetivo de
proteger el equipo de programas maliciosos.
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11. Todos los equipos de computo bajo la supervisién, deben ser actualizados de manera periédica con los
ultimos parches de seguridad del sistema operativo y aplicaciones instaladas en el equipo.

12. Todas las computadoras conectadas a la red, contaran obligatoriamente con un fondo definido por la
Gerencia de Informatica a fin de preservar la imagen institucional.

5. Creacion de VLANSs

Crear VLANs permite organizar segmentaciones LAN de forma légica en lugar de fisica, ayudandonos a
trasladar y agregar facilmente las estaciones de trabajo en la LAN, controlar de manera mas eficiente el
trafico de red y mejorar la seguridad de la red interna. Se pueden implementar dos tipos de VLAN, por
puerto y por direccién MAC.

VLAN por puerto:
Se configura por una cantidad “n” de puertos en el cual podemos indicar que
puertos pertenecen a cada VLAN

VLAN por MAC:
Los miembros de la VLAN estan especificados en una tabla por su direccién
MAC.

Cémo segmentar las VLANs:

Cada edificio debe tener diferentes VLANs para sus respectivas éreas, por ejemplo, el edificio 1 debe tener
una VLAN para la carrera 1y la carrera 2; la carrera 1 debe tener una VLAN dedicada a los docentes, una
VLAN dedicada a los cubiculos, otra para las oficinas y sala de juntas y por ditimo una VLAN para lo
estudiantes.
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6. Plan de mantenimiento correctivo y preventivo

Soporte técnico es el responsable directo del mantenimiento a las redes de comunicacién, existen dos
grupos de redes:

1. Red de internet: conexion guiada y no guiada, router, switch, modem y antenas.
2. Red de voz IP: conexién guiada y no guiada, conmutador y teléfono IP.

El incorrecto funcionamiento de la red puede dar origen a no obtener los resultados deseados en una
practica, no poder llevar a cabo alguna actividad académica, reportar un resultado erréneo e incluso causar
la inoperatividad de un area.

Cada semestre se realizara la verificacion general de la red, con apoyo de los formatos anexos y se enviara
un reporte del mismo a la Alta Direccién con la finalidad de ajustar los presupuestos de los mantenimientos.

Verificacion de I:> Funciona [:> Mantenimiento preventivo
funcionamiento correctamente

Realizacion de mantenimiento

@ mencionado en este documento

Mantenimiento :> Realizacion de mantenimiento
:\‘) correctivo mencionado en este documento

No funciona Obsoleto o
correctamente :> descompostura :> Tramite de baja
sin remedio
Uso incorrecto Reparacidn del equipo/sancidn

C—> por parte del :)

usuario

Diagrama de secuencia para manteamiento preventivo y correctivo
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7. Mantenimiento

Frecuencia Descripcion Responsable
Semestral Revision general Técnico

1. Revisar la estructura donde se encuentra el
equipo. Comprobar que esté en buen estado.

2. Revisar que los conectores eléctricos no

presenten grietas o rupturas. Comprobar que

estan unidos correctamente a la linea.

3.- Revisar que los conectores de red no presenten
grietas o rupturas. Comprobar que estan unidos
correctamente a la linea.

4.- Revisar el estado del equipo. Comprobar que

esté en buen estado.

5. Verificar el estado de la garantia. Comprobar que la
garantia este vigente.

Semestral Revision estado de equipo de red Técnico
2.- Revisar la actualizacién del equipo de red.
Comprobar si existen huecos de seguridad.

3.- Revisar estado de memoria NVRAM. Comprobar si
existen dafios en la memoria del sistema.

4.- Revisar estado de memoria RAM. Comprobar

si existen dafios en la memoria arranque.

5.- Revisar estado de memoria Flash. Comprobar si
existen dafios en las imagenes del 10S.

6.- Revisar estado de configuraciones de acceso.
Comprobar si existen cambios en las cuentas de
acceso.

SISOEN
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Semestral Mantenimiento preventivo Técnico
1. Limpiar equipo.

2. Limpiar archivos basura de la memoria
NVRAM.

3. Limpiar archivos basura de la memoria RAM.
4. Limpiar archivos basura de la memoria Flash.

Inmediato Mantenimiento correctivo Técnico
1. Ponchar segmento de cableado.
2. Reiniciar el conmutador.

3. Reiniciar Swich.

4. Reiniciar Router,

5. Reiniciar modem.

8. Diccionario de formatos

Formato Descripcion Evento

Registro de altas de IPs | Registrar todas las direcciones IP asignadas a los
dispositivos de red. Documento

Registro de cambios de | Se utiliza para registrar todos los cambios de
contrasefias contrasefias realizados en los dispositivos de red. Documento
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Formato Descripcion Evento
Registro de inventario | Este documento se utiliza para registrar todos los
de equipos de red dispositivos de red que se utilizan en la red. Documento
Diagramas de topologia | Representar gréficamente la arquitectura de la red,
de red incluyendo la ubicacién y conexién de los | Documento
dispositivos de red.
Politica de seguridad de | establece las reglas, politicas y procedimientos para | Documento
la red mantener la seguridad de la red
Registro de | Registrar las configuraciones de los dispositivos de
configuraciones de | red, incluyendo routers, switches, firewalls, etc.
dispositivos: Documento
Politica de respaldo y | Politicas y procedimientos para realizar copias de
recuperacion seguridad de los datos de la red y para restaurar los
datos en caso de un fallo del sistema o una pérdida | Documento
de datos.
Registro de licencias de | Registrar las licencias de software utilizadas en la
software red Documento
Informes de monitoreo | Registrar y analizar el rendimiento y la actividad de
de red la red. Documento
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9. Gestion de operacion

Planificacién de actividades

Asignacion de IPs
La internet protocolo address, es decir, la direccién IP.Se trata de la direccidn inequivoca de un dispositivo
en una red interna o externa.

. Las direcciones Ipv4

Estan formadas por 32 bits, asi que desde el punto de vista técnico son un cédigo binario de 32 cifras, como
pudiera ser 11000000 10101000 10110010 00011111. Para lidiar con esta cifra monstruosa, suele
representarse como una combinacion de cuatro nimeros decimales con valores entre 0 y 255 separados
por puntos. En ese formato, nuestro ejemplo tendria la siguiente forma: 192.168.178.31.

La asignacién de IP de la institucién estd compuesta por las direcciones IPV4, esta estd dividida en 3
segmentos para administrativos y docentes, van desde la IP 178.6.0.1 hasta 178.6.15.254.

Baja de IPs

Esto pasa a causa de cambios en la red, o cuando el dispositivo con el que tu proveedor de servicios de
Internet se reinicia y utiliza el protocolo de configuracién dindmica de host "DHCP", con el que se te puede
asignar una IP diferente a la que tenias.

Otra de las causas es que un administrador de sistema asigne una misma direcciéon IP a dos o mas
dispositivos. Esto ocurre cuando se le otorga la misma direccién dentro de un é&rea local y a través de IP

estatica.

Mantenimiento de la red
Las necesidades a cubrir para el mantenimiento son las siguientes:

Un mantenimiento preventivo de la red de cableado estructurado de voz y datos.
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1, Se realizan visitas periddicas.
2. Se comprueba el estado de los nodos.
3. Actualizaciéon de los planos en los casos necesarios.

4. Revision del estado de cobre: Inspeccién de las tomas de datos en los paneles de parcheo de los racks
existentes en la instalacion en cuestion, revisando que estén identificadas y que su anclaje al panel e Inter
conexionado sea el correcto.

5. Revisién de las tomas de datos: Comprobaciones para que el habiticulo que contenga la toma se
encuentre perfectamente fijado y, asi, la interconexion de la toma con el panel sea 100% fiable.

6. Revision de los RACK de comunicaciones y etiquetado: Revision de tensiones eléctricas, etiquetado de
latiguillos de interconexién, y que se encuentren en perfecto funcionamiento, sobre los que también se
realizara labores de limpieza.

7. Revisi6n de los armarios eléctricos que afecten a los RACK de comunicaciones: Se comprobaran las
rotulaciones de los circuitos eléctricos y las tensiones en las fases, haciendo pruebas sobre los elementos
de proteccién y maniobra.

8. Revision de las tomas eléctricas de los RACK de comunicaciones: Se realizaran comprobaciones de
tensiones eléctricas de las tomas para que se encuentren perfectamente identificadas y rotuladas y que
cada una de ellas funcione correctamente.

9. Etiquetado e identificacion de las instalaciones: En los casos en los que no esté perfectamente
identificada tanto la toma eléctrica como la de datos se realizara esta tarea, identificando la toma con un
letrero perfectamente legible en cada uno de los extremos.

Un mantenimiento correctivo de la red de cableado estructurado de voz y datos con las siguientes
caracteristicas.
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1. Tiempo de respuesta maximo de 1 hora desde la apertura del incidente.
2. Horario de cobertura del servicio: lunes a sadbado en horario de 7 de la mafiana a 8 de la noche. Aunque
dicho horario se podra modificar por peticién del cliente dependiendo de la criticidad de sus sistemas de

cableado estructurado.

3. Instalacién y soporte sobre trabajados de cableado estructurado.

4. Resolucién de incidencias en general.

10. Gestion de red institucional

No. Actividad Responsabl Indicador clave de Documento | Frecuencia
e desempeiio de salida
KPI
1 Segmentacion Encargado | Tiempo de implementacién Diagrama de Anual
de red de soporte | Eficiencia de la segmentacion topologia de
Cumplimiento normativo: red
Reduccion de incidentes de
seguridad
2 Creacion de Encargado | Numero de VLANSs creadas Registro de Anual
VLANs de soporte | Tiempo de implementacion segmentacion
Utilizacion de recursos de red de VLANs
Cumplimiento normativo:
3 Configurar Encargado | Cobertura de la red: Ancho de Registro de Anual
antena de soporte | banda configuracion
Fiabilidad de la conexidn de
Rendimiento dispositivos
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Mantenimiento
a infraestructura
de red

Encargado
de soporte

Tiempo medio entre fallos
(MTBF)

Tiempo medio de reparacion
(MTTR): Disponibilidad de la
red

Numero de interrupciones de la
red

Informe de
resultados

Semestral

Verificacion de
cableado en
oficinas

Encargado
de soporte

Calidad del cableado:
Cumplimiento normativo
Velocidad de transferencia de
datos

Fiabilidad de la conexién:

Registro de
inventarios

Anual

Asignacion de
IPs

Encargado
de soporte

Disponibilidad de direcciones IP
Asignacion de direcciones IP
en tiempo y forma

Asignacion precisa de
direcciones IP

Utilizacién de direcciones IP

Registro de
altas de IPs

Anual

Bajas de IPs

Encargado
de soporte

Tiempo de respuesta para
bajas de direcciones IP
Precision en la baja de
direcciones IP

Disponibilidad de direcciones IP
Utilizacion efectiva de
direcciones IP

Registro de
altas de IPs

Anual

Reporte general

Encargado
de soporte

Tiempo de respuesta
Precision
Disponibilidad
Utilizacion efectiva:

Informe de
resultados

Semestral
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Satisfaccion del usuario:

Factores criticos: Planificar, Hacer, Medir, Actuar

1. Al segmentar la red, se toman en cuenta muchos puntos clave como lo son:
1.1, Planeacion
1.1.1.  Identificar las necesidades de la red tomando en cuenta los dispositivos que
estaran conectados, analizar el tipo de trafico de red (trafico de datos, voz, video)
1.1.2.  Crear topologia de red, es importante tener ubicados los dispositivos de la red,
servicios y aplicaciones que se usan.
1.1.3.  Identificar donde se dividira la red en segmentos mas pequefios y qué
dispositivos estaran en cada segmento.
1.2.  Medicion
1.2.1. Realizar pruebas de penetracion para identificar las vulnerabilidades en la
segmentacion de la red,

2. Para el disefio de una VLAN, se debe considerar la estructura jerarquica bajo las restricciones de
disefio de red y la infraestructura del cableado existente, por ejemplo, el edificio 1 debe tener una
VLAN para una carrera; la carrera debe tener una VLAN dedicada a los docentes, una VLAN
dedicada a los cubiculos, otra para las oficinas y sala de juntas y por ultimo una VLAN para los
estudiantes.

3. Parallevar a cabo la configuracién de la antena se recomienda seguir los siguientes pasos
3.1.  Planificacion

3.1, Identificar las areas de cobertura necesarias para determinar donde colocar la
antena.
3.1.2.  Determinar la cantidad de dispositivos a conectar, esto es importante para
determinar el ancho de banda necesario.
3.2.  Instalacion
3.2.1.  Conectar la antena al router distribuidor de internet.
3.2.2.  Ajustar la orientacion para lograr la mejor cobertura.

3.3.  Medicion
3.3.1.  Unavez instalada la antena, realizar pruebas para medir la intensidad de la
sefial.

3.3.2.  Encaso que la intensidad no sea 6ptima en algin punto critico necesario, ajustar
la orientacion de la antena y repetir estos pasos hasta conseguir el resultado
esperado.
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3.4. Ajustes
3.4.1.  Realizar el mantenimiento adecuado a la antena y al Router para garantizar un
rendimiento optimo de la red wifi

5. Garantizar un rendimiento éptimo y evitar problemas en el futuro. Para planear, hacer y medir la
estructura del cableado en oficinas:

&L Planificar
5.1.1.  Identificar las necesidades de la oficina en términos de cantidad de usuarios,
dispositivos y servicios que se utilizaran en la red.
52 Hacer
5.2.1. La seleccion del tipo de cable, la ubicacion de los puntos de acceso y los
dispositivos de red, y la forma en que se llevara el cableado a través del edificio.
53. Medir
5.3.1.  Lacomprobacién de la continuidad del cable, la medicion de la atenuacion y la
interferencia, y la verificacion de la velocidad de transmision de datos
54.  Actuar
5.4.1. Realizar pruebas regulares para detectar y solucionar problemas de manera
oportuna.

6. La asignacion de direcciones IP es un proceso critico para la configuracion y operacion de una
red.

6.1. Planificar
6.1.1. Qué método de asignacion de direcciones IP se utilizara en la red. Determinar el
rango de direcciones IP disponible, los dispositivos que necesitan direcciones IP
y como se agruparan las direcciones IP en subredes.
6.2. Hacer
6.2.1.  Configuracion del servidor DHCP, las mascaras de subred y la puerta de enlace
predeterminada.
6.2.2.  Utilizacién de la asignacion dindmica) y la configuracién manual de direcciones
IP (si se utiliza la asignacién manual).
6.3. Medir
6.3.1.  Comprobacion de la conectividad de los dispositivos en la red y la verificacién de
que los dispositivos estan recibiendo direcciones IP correctas.
6.4. Actuar
6.4.1.  Actualizar regularmente la lista de direcciones IP asignadas y liberadas, y
asegurarse de que las direcciones IP no se superpongan.

/
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7. La administracion de redes, para asegurarse de que se realice de manera eficiente y sin

problemas.
7.1.  Planificar
7.1.1. El nimero de direcciones IP que se deben liberar, por qué se estan liberando y
cuando se realizara la baja; si seran reutilizadas o eliminadas.
7.2 Hacer
7.2.1. Identificar las direcciones IP que se deben liberar.
7.2.2.  Liberacion de direcciones IP.
7.3.  Medir

7.3.1. Comprobacion de la conectividad de los dispositivos en la red y la verificacion de
que las direcciones IP liberadas ya no estan en uso.
7.4.  Actuar
741, Mantener una lista actualizada de direcciones IP asignadas y liberadas, y tomar
medidas para evitar la asignacién de direcciones IP duplicadas en el futuro.

8. Resume y presenta informacién clave sobre un proyecto, una actividad o un proceso.
8.1.  Planificar
8:1.1, Determinar el objetivo del reporte, el plblico objetivo y la informacién que se
debe incluir en el reporte, el formato y el estilo del reporte, asi como el plazo para
la entrega del mismo.
8.2. Hacer
8.2.1.  Recopilar todos los datos y la informacién necesarios. Revisién la revisién de
documentos, la realizacion de entrevistas y la realizacién de investigaciones.
8.3.  Medir
8.3.1. Revisiones y ediciones hasta que se haya creado un documento final que cumpla
con los requisitos de calidad y precision.
8.4.  Actuar
8.4.1.  Revision de las respuestas y comentarios recibidos, el seguimiento de cualquier
accion tomada en funcién de los hallazgos del reporte y la medicion de los
resultados obtenidos.

Dicot _Je,
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10.1 Para tener servicio de internet

1. El servicio de internet dentro de la institucién solo se debera usar para actividades referentes al estudio
y/o trabajo.
2. El servicio se otorgara a solicitud del area interesada y conforme a los lineamientos establecidos en el
marco legal aplicable.
3. Se podra ser usuario de servicio solo con autorizacién de directores de drea donde tenga acceso el
solicitante:
a) Usuarios de area que requieran servicio para atender funciones escolares o encomendadas a su
puesto administrativo.
b) Usuarios de terceros de acuerdo a las actividades requeridas de dependencias externas, por
ejemplo, auditores externos.
4. El servicio de navegacion en internet es para uso exclusivo de actividades institucionales.
5. Las paginas accedidas por medio del servicio de Internet son sujetas a ser revisadas por un
Administrador, el cual ha sido asignado como responsable de drea para monitorear el uso del mismo, asi
como por los superiores directos de cada uno de los usuarios.

10.2 Uso de la red

1. Toda actividad realizada con el servicio de navegacién en Internet es de Unica responsabilidad del

usuario.

2. Se prohibe el acceso a sitios que contengan material pornogréfico, racista, sexista o cualquier otro que

degrade la calidad del ser humano.

3. No hacer uso del servicio de tal manera que constituya molestia, abuso, amenaza u otra forma que atente

contra la integridad de los usuarios del servicio de internet.

4. Violar la seguridad de los sistemas, sites o host sin previa autorizacién de su duefio.

5. Esta prohibido a los usuarios interferir o tratar de interferir con los servicios de cualquier otro usuario,

host o red dentro de Internet (Ataques de denegacion de servicio). Ejemplos de estas actividades prohibidas

incluyen sin limitaciones:

a) Envio de cantidades excesivas de datos (como el saturar con cualquier tipo de trafico que exced

las normas aceptables en cuanto a tamafio y/o frecuencia) X
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b) Tratar de atacar o deshabilitar a un usuario, host o site.

c) Uso, distribucién o propagacién de cualquier programa, script o comando disefiado para interferir
con el uso, funcionalidad o conectividad de cualquier usuario, host, sistema o site dentro de Internet
(como el propagar, via email o mensajes conteniendo virus, caracteres de control, etc.)

6. Cambiar la informacién de identidad con el objetivo de hacerse pasar por otra persona o entidad.

10.3 Sanciones

1. El incumplimiento de las Politicas de Uso del Internet, dard lugar a la aplicacién de sanciones
administrativas, sin perjuicio de la responsabilidad penal en que incurran los usuarios implicados.

2. El instituto reserva el derecho de rehusarse a defender a los usuarios de cualquier area ante cualquier
asunto legal por actos ofensivos a terceros o cuando infrinjan normas nacionales o internacionales que
sobre la materia existan.

3. La falta de conocimiento de los presentes lineamientos, no libera al usuario de las responsabilidades
establecidas en ellos por el mal uso que hagan del servicio del Internet Institucional.

10.4 Responsabilidades

1. Es responsabilidad del usuario en activo firmar la Constancia de Aceptacién de Uso del Servicio de
Internet.

2. Es responsabilidad del encargado de érea proporcionar al usuario de nuevo ingreso la Constancia de
Aceptacion de Uso del Servicio de Internet, recabando la firma de aceptacién de la misma.

3. El incumplimiento de las Politicas de Uso del Internet, dard lugar a la aplicacién de sancion
administrativas, sin perjuicio de la responsabilidad penal en que incurran los usuarios implicados.
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11. Cédigo de Etica

El personal de laboratorio cuenta con los conocimientos técnicos y los valores morales suficientes para
poder cumplir la misién de poder emitir resultados de las muestras que se le han encomendado, con la
mas alta confiabilidad, imparcialidad y confidencialidad.

El compromiso de todo el personal relacionado a la imparcialidad y confidencialidad es firmado en el
presente documento y de esta manera se asume dicho compromiso con la gestién del riesgo a la
imparcialidad y se comunica dentro de la organizacién de manera apropiada.

El incumplimiento de las acciones establecidas en este Codigo de ética dara lugar a las sanciones
pertinentes en ambito legal y laboral que apliquen.

Imparcialidad

e El personal del laboratorio es responsable de la imparcialidad de sus actividades del laboratorio y
se encuentra libre de cualquier presién o interés, personal, comercial, financiera o de cualquier tipo
que pueda influenciar su juicio técnico y afectar adversamente los resultados de prueba.

e Evitar comprometerse en cualquier actividad que pueda poner en peligro su integridad e
independencia de juicio en lo que se refiere a las actividades del laboratorio.

e Mantener en todo momento la objetividad y evitar cualquier influencia de personas u
organizaciones ajenas al laboratorio, sobre los resultados de las pruebas.

» Dar aviso inmediato ante cualquier situacién de intimidacion entre el personal o por los clientes.

Confidencialidad

e Guardar secreto profesional y mantener la confidencialidad sobre toda la informacién obtenida o
creada durante la realizacién de las actividades de laboratorio, a excepcién de aquello que sea
requerido por la ley.

e Salvaguardar la informacién obtenida durante el desarrollo de las pruebas y los resultados
obtenidos, no comentar con ninguna persona, a menos que sea directamente con el clientg,
evitando invasiones innecesarias a la privacidad.
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e Permitir el acceso a los informes de resultados, archivos de registros de pruebas y documentacién
controlada solamente al personal autorizado por la Direccién del Laboratorio.

¢ Permitir la reproduccion de los informes de resultados y registros de pruebas solamente al personal
autorizado por la Direccién del Laboratorio y para ser entregados Unicamente al personal
directamente involucrado.

» Discutir los datos y resultados obtenidos solamente con propésitos profesionales con el cliente y
con el personal autorizado por éste.

e Elpersonal tiene prohibido dar informacién que no esté autorizada por la Direccién del laboratorio.

Responsabilidades de la institucién

e Ejecutar su trabajo con el compromiso de cuidar el equipo y los materiales que se le han facilitado
para el desempefio del mismo.

» Prohibido extraer informacién que sea propiedad del laboratorio o de pruebas sin la autorizacién
de la Direccién del laboratorio.

¢ Acatarse a la metodologia establecida por el laboratorio para realizar los anélisis que le son
encomendados, haciendo buen uso del equipo del laboratorio, incluyendo el uso del equipo de
seguridad proporcionado y actuando con las medidas de seguridad e higiene que su trabax

requiere.
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ANEXO 1. Politica para el uso y acceso a internet.

Introduccion:

En la era digital actual, el acceso a Internet se ha convertido en una herramienta fundamental para la
educacion y la comunicacién. Sin embargo, este vasto espacio virtual también conlleva responsabilidades
que debemos cumplir, especialmente en un entorno académico como el Instituto. Respetar las normas de
Internet no solo garantiza un ambiente seguro y productivo para todos los estudiantes, sino que también
fomenta el desarrollo de habilidades digitales y éticas que son esenciales en la vida cotidiana.

Objetivo

El objetivo de implementar normas de seguridad en el uso de Internet en el Instituto es garantizar la
proteccion de la informacién personal y académica de todos los usuarios, asi como crear un entorno digital
seguro.

Alcance

Las politicas de uso de red se aplican a:

Usuarios

. Estudiantes: Todo el alumnado del instituto, quienes utilizan la red para acceder a recursos
educativos, participar en actividades académicas y colaborar en proyectos.

. Personal Docente: Profesores e investigadores que utilizan la red para actividades académicas,
como la planificacién de clases, la investigacion y la comunicacién con estudiantes.

. Personal Administrativo: Empleados que generan recursos y servicios a través de la red, incluyendo
la gesti6n de datos, la comunicacién interna y la administracién de recursos.

¥ Visitantes: Personas ajenas al instituto que requieren acceso temporal a la red, com

conferencistas, padres de familia o invitados.

Recursos de Red
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» Conexiones de red: Incluye redes cableadas e inaldmbricas del instituto.
. Dispositivos: Ordenadores, laptops, tabletas y otros dispositivos conectados a la red.
. Servicios en linea: Plataformas educativas, sistemas de gestién de aprendizaje y recursos digitales

proporcionados por el instituto.
1. Acceso a la red en el Instituto:

El acceso de internet dentro del Instituto es una herramienta de trabajo por lo que los usuarios deben de
apegase a los lineamientos estrictos que determinan el uso apropiado de este recurso.

1.1 Uso Apropiado del Internet en el Instituto.

El acceso al internet es una herramienta de uso pedagégico curricular, debe utilizarse como tal, para ello
se definen las siguientes acciones para darle un uso apropiado:

. El internet debe estar limitado estrictamente para actividades pedagégicas y de esta forma
destinarlo a apoyar el propésito relacionado con procesos educativos.
. Puede ser utilizado para fines informativos, investigativos, o educativos, que enriquezcan las

actividades y comunicaciones relacionadas con su centro educativo.
1.2 Uso Inapropiado de Internet en el Instituto.

En vista que el internet es utilizado como indole educativa, se debe cuidar el acceso al mismo y crear
conciencia del buen uso, por lo que se presentan los siguientes puntos:

. El acceso a internet no debe dirigirse hacia actividades inmorales, ilegales, que conlleven sitios web

y/o aplicaciones enfocadas a apuestas, estafas, pornografia, racismo, xenofobia, terrorismo, violencia, entre
otros.

g No debe utilizarse como una herramienta para crear repudio, hostigar, acosar o intimidar a otras
personas.
. El internet no debe utilizarse con fines personales, recreativos, privados, negocios, comerciales

politicos ajenos a las labores educativas. No se debe usar para lucrar de forma personal.
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1.3 Internet en el Instituto.

El Internet visto como un requerimiento brindado por el Instituto, debe utilizarse para cumplir las
actividades institucionales y con ello colaborar para proporcionar un servicio profesional de la mas alta
calidad.

De esta premisa partimos para enumerar los siguientes puntos:

. La comunidad ITSOEH es responsable de cualquier dafio que ocurra como resultado del uso de
internet.

. No es permitido, en horas laborales, el uso personal excesivo de internet que interfiera con las
actividades curriculares.

. Esta politica hace énfasis en no permitir la descarga de software ilegal o material sin derechos de
autor.

1.4 Acceso a Internet para el Instituto
El internet en Instituto es distribuido para alumnos, docentes y personal administrativo.

. El acceso a internet para la comunidad ITSOEH, ademés de las reglas establecidas en este
documento, debera estar restringido segun las politicas establecidas en la institucién.

. No esta permitido el uso de internet para navegar por paginas que puedan comprometer la imagen
del Instituto en general.

. En vista que las redes sociales y aplicaciones de streaming (Facebook, twitter, Netflix, YouTube,
juegos en linea, entre otros) pueden ser un distractor, no se debe acceder a las mismas. Se exceptlan de
esta regla, aquellos casos donde sea requerido para el desarrollo de las actividades educativas (Area de
Difusién).

. No se debe acceder a sitios considerados como no productivos, estos son, todos los que no influyan
de manera positiva para el desarrollo de las actividades educativas.
. Esta prohibido tratar de violentar medidas de seguridad del sistema o de otra persona (“hacking"A
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. Prohibida cualquier actividad que pueda ser usada como causante de un ataque a un sistema
(escaneo de puertos, ataques de denegacién de servicio, etc.)

. Prohibida la Distribucién de virus, gusanos, troyanos a través de Internet, o cualquier otra actividad
destructiva.

. La comunidad ITSOEH no debe enviar o publicar por internet archivos confidenciales o de uso
interno, donde personas no autorizadas puedan recibirlos.

. La comunidad ITSOEH debe ser consciente del uso de este servicio, procurando no hacer uso
excesivo del mismo sin necesidad alguna.

. Todo acceso a internet por parte de la comunidad ITSOEH debe apegarse a los lineamientos
establecidos en esta politica.

1.5 Sequridad en el acceso a Internet

Ya que la navegacion de internet inapropiada puede traer diversas consecuencias, en esta ocasién se
describiran puntos que deben contemplarse para navegar de una forma segura:

. No se permite la descarga de ficheros, programas o documentos que infrinjan las normas expuestas
en este documento.
. Principalmente el equipo de Soporte Técnico del Instituto, asi como sus usuarios en general, deben

estar atentos a identificar cualquier alerta de seguridad ante un ataque o virus proveniente de la
navegacion en internet. En caso de ser percibido o tener sospecha de algtin problema de seguridad pueden
contactar inmediatamente al personal de Soporte Técnico.

Anexos Anexo 1. Internet
A la Comunidad del Instituto Tecnolégico Superior del Occidente del Estado de Hidalgo

La comunidad del ITSOEH podra navegar a cualquier sitio web a excepcién de las siguientes:

. Sitios Web o Aplicaciones de Streaming: Netflix, Amazon Prime, HBO, Disney +, YouTub
solamente para fines educativos, no videos musicales o contenido de entretenimiento.
. Redes Sociales: Cualquier red social distinta a WhatsApp, Facebook, twitter e Instagram.
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. Todo sitio web o aplicacién que involucre: Pornografia, Racismo, Xenofobia, Trafico de
menores, armas, drogas, pasaportes o cualquier trafico ilegal, Prostitucién, Terrorismo, Dark Web,
Deep Web, Pirate Browser, Doble dominio.

. Juegos en linea: Spam, Fortnite, Call of Duty, Pug Mobile Metro Royal, Pug Mobile Lite, Clash
of Clans, Candy Crush, Clash Royale, Garena Free fire, Asphalt 9, Need for Speed.

o Juegos en linea de la Play Store, App Store y Cualquier otro juego en linea involucrando incluso
aquellos que se juegan por medio de Facebook.
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ANEXO 1.
Politica para el uso y acceso a internet.

Introduccién:

En la era digital actual, el acceso a Internet se ha convertido en una herramienta fundamental para la educacién y
la comunicacién. Sin embargo, este vasto espacio virtual también conlleva responsabilidades que debemos cumplir,
especialmente en un entorno académico como el Instituto. Respetar las normas de Internet no sola garantiza un

ambiente seguro y productivo para todos los estudiantes, sino que también fomenta el desarrollo de habilidades
digitales y éticas que son esenciales en la vida cotidiana.

Objetivo

El objetivo de implementar normas de seguridad en el uso de Internet en el Instituto es garantizar la proteccién de
la informacién personal y académica de todos los usuarios, asi como crear un entorno digital seguro.

Alcance
Las politicas de uso de red se aplican a:

Usuarios

e Estudiantes: Todo el alumnado del instituto, quienes utilizan la red para acceder a recursos educativos,
participar en actividades académicas y colaborar en proyectos.

* Personal Docente: Profesores e investigadores que utilizan la red para actividades académicas, como la
planificacion de clases, la investigacion y la comunicaciéon con estudiantes.

¢ Personal Administrativo: Empleados que generan recursos y servicios a través de la red, incluyendo la
gestion de datos, la comunicacion interna y la administracion de recursos.

= Visitantes: Personas ajenas al instituto que requieren acceso temporal a la red, como conferencistas,
padres de familia o invitados.

Recursos de Red

¢ Conexiones de red: Incluye redes cableadas e inalambricas del instituto.

« Dispositivos: Ordenadores, laptops, tabletas y otros dispositivos conectados a la red.

s Servicios en linea: Plataformas educativas, sistemas de gestién de aprendizaje y recursos digitales
proporcionados por el instituto.
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1. Acceso a la red en el Instituto:

El acceso de internet dentro del Instituto es una herramienta de trabajo por lo que los usuarios deben de apegase
a los lineamientos estrictos que determinan el uso apropiado de este recurso.

1.1 Uso Apropiado del Internet en el Instituto.

El acceso al internet es una herramienta de uso pedagégico curricular, debe utilizarse como tal, para ello se definen
las siguientes acciones para darle un uso apropiado:

* Elinternet debe estar limitado estrictamente para actividades pedagégicas y de esta forma destinarlo a
apoyar el propésito relacionado con procesos educativos.

* Puede ser utilizado para fines informativos, investigativos, o educativos, que enriquezcan las actividades y
comunicaciones relacionadas con su centro educativo.

1.2 Uso Inapropiado de Internet en el Instituto.

En vista que el internet es utilizado como indole educativa, se debe cuidar el acceso al mismo y crear conciencia del
buen uso, por lo que se presentan los siguientes puntos:

» Elacceso a internet no debe dirigirse hacia actividades inmorales, ilegales, que conlleven sitios web ylo
aplicaciones enfocadas a apuestas, estafas, pornograffa, racismo, xenofobia, terrorismo, violencia, entre
otros.

* Nodebe utilizarse como una herramienta para crear repudio, hostigar, acosar o intimidar a otras personas.

» Elinternet no debe utilizarse con fines personales, recreativos, privados, negocios, comerciales o politicos
ajenos a las labores educativas. No se debe usar para lucrar de forma personal.

1.3 Internet en el Instituto.

El Internet visto como un requerimiento brindado por el Instituto, debe utilizarse para cumplir las actividades
institucionales y con ello colaborar para proporcionar un servicio profesional de la mas alta calidad.

De esta premisa partimos para enumerar los siguientes puntos:
¢ Lacomunidad ITSOEH es responsable de cualquier dafio que ocurra como resultado del uso de internet.
* No es permitido, en horas laborales, el uso personal excesivo de internet que interfiera con las actividades

curriculares.
*  Esta politica hace énfasis en no permitir la descarga de software ilegal o material sin derechos de aut
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1.4 Acceso a Internet para el Instituto
El internet en Instituto es distribuido para alumnos, docentes y personal administrativo.

e El acceso a internet para la comunidad ITSOEH, ademas de las reglas establecidas en este documento,
debera estar restringido segun las politicas establecidas en la institucion.

¢ No esta permitido el uso de internet para navegar por paginas que puedan comprometer la imagen del
Instituto en general.

¢ Envista que las redes sociales y aplicaciones de streaming (Facebook, twitter, Netflix, YouTube, juegos en
linea, entre otros) pueden ser un distractor, no se debe acceder a las mismas. Se excepttian de esta regla,
aquellos casos donde sea requerido para el desarrollo de las actividades educativas (Area de Difusién).

* No se debe acceder a sitios considerados como no productivos, estos son, todos los que no influyan de
manera positiva para el desarrollo de las actividades educativas.

» Esta prohibido tratar de violentar medidas de seguridad del sistema o de otra persona (“hacking”).

* Prohibida cualquier actividad que pueda ser usada como causante de un ataque a un sistema (escaneo de
puertos, ataques de denegacion de servicio, etc.)

» Prohibida la Distribucién de virus, gusanos, troyanos a través de Internet, o cualquier otra actividad
destructiva.

* La comunidad ITSOEH no debe enviar o publicar por internet archivos confidenciales o de uso interno,
donde personas no autorizadas puedan recibirlos.

¢ Lacomunidad ITSOEH debe ser consciente del uso de este servicio, procurando no hacer uso excesivo del
mismo sin necesidad alguna.

e Todo acceso a internet por parte de la comunidad ITSOEH debe apegarse a los lineamientos establecidos
en esta politica.

1.5 Seguridad en el acceso a Internet

Ya que la navegacién de internet inapropiada puede traer diversas consecuencias, en esta ocasién se describiran
puntos que deben contemplarse para navegar de una forma segura:

* No se permite la descarga de ficheros, programas o documentos que infrinjan las normas expuestas en
este documento.

e Principalmente el equipo de Soporte Técnico del Instituto, asi como sus usuarios en general, deben estar
atentos a identificar cualquier alerta de seguridad ante un ataque o virus proveniente de la navegacion e
internet. En caso de ser percibido o tener sospecha de alglin problema de seguridad pueden contact
inmediatamente al personal de Soporte Técnico.
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Anexos Anexo 1. Internet
A la Comunidad del Instituto Tecnolégico Superior del Occidente del Estado de Hidalgo

La comunidad del ITSOEH podré navegar a cualquier sitio web a excepcién de las siguientes:

e Sitios Web o Aplicaciones de Streaming: Netflix, Amazon Prime, HBO, Disney +, YouTube solamente
para fines educativos, no videos musicales o contenido de entretenimiento.

¢ Redes Sociales: Cualquier red social distinta a WhatsApp, Facebook, twitter e Instagram.
o Todo sitio web o aplicacién que involucre: Pornografia, Racismo, Xenofobia, Trafico de menores,
armas, drogas, pasaportes o cualquier trafico ilegal, Prostitucién, Terrorismo, Dark Web, Deep Web,

Pirate Browser, Doble dominio.

» Juegos en linea: Spam, Fortnite, Call of Duty, Pug Mobile Metro Royal, Pug Mobile Lite, Clash of Clans,
Candy Crush, Clash Royale, Garena Free fire, Asphalt 9, Need for Speed.

e Juegos en linea de la Play Store, App Store y Cualquier otro juego en linea involucrando incluso
aquellos que se juegan por medio de Facebook.

Elaboré

Ing. Ivdn Rodrig Hernandez

M
Encargado del Area‘'de Soporte Técnico ﬂ;{- de Planeacién y Vinculacién

Pagina 4 de 4

= e "
< % R p
L o
EC 100/
P g - LIBREs B
% 8 4 & PLASTIC: S THOEY
oy o W B8 UM 50LG U3 4

Carr. Mixquiahuala-Tula km. 2.5, Paseo del Agrarismo No. 2000,

Mixquiahuala de Juarez, Hgo., C. P. 42700 Tel.; 738 735 4000 | www.itsoeh.edu.mx




Educacion | .. | (#iiS0iii | 3§ EDUCACION | &

Instituto Tecnoldgico Superior del Occidente del Estado de Hidalgo
Soporte Técnico

ANEXO 2. Seguridad en el uso de dispositivos tecnolégicos

Introduccion:

El uso de computadoras, laptops, tabletas y demas dispositivos tecnolégicos dentro del Instituto implica una
responsabilidad directa sobre su manejo. El propésito de este anexo es establecer lineamientos para un uso seguro,
responsable y eficiente de dichos equipos, en beneficio de la comunidad académica y administrativa del ITSOEH.

Objetivo:
Promover practicas seguras en el uso de dispositivos institucionales para prevenir pérdidas de informacion, dafios a
los equipos, o vulneraciones de seguridad que afecten los servicios tecnoldgicos del Instituto.

Alcance:
Este anexo aplica a todo el personal docente, administrativo, estudiantes y visitantes que hagan uso de los
dispositivos tecnolégicos del Instituto.

Lineamientos:

e Los equipos deben usarse Ginicamente para fines académicos, administrativos o institucionales autorizados.

e Esta prohibida |a instalacion de software no autorizado, asi como la descarga de programas desde sitios no
verificados.

¢ No se debe conectar hardware externo sin autorizacion previa (USBs, discos duros, etc.) que pueda
comprometer la seguridad del sistema.

* Todo usuario es responsable de mantener la integridad fisica del equipo asignado (Personal Docente y
Administrativo.

e Elacceso a los dispositivos debe estar protegido mediante contrasefias seguras.

e Elusoindebido de los dispositivos para actividades personales, comerciales o recreativas no permitidas sera
motivo de sancién.

e Se prohibe compartir credenciales o contrasefias con terceros.

* Cualquier falla, sospecha de virus o comportamiento anémalo debe ser reportado de inmediato al rea de
Soporte Técnico.

Nota final:
El cumplimiento de estas normas garantiza la continuidad de los servicios, la seguridad de la informacién y el correcto
funcionamiento de los recursos tecnoldgicos institucionales.
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